
後手に回りがちな
IoTセキュリティをどうすべきなのか

株式会社ソラコム



本日のハッシュタグ

#soracom
@SORACOM_PR

https://www.facebook.com/soracom.jp/
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•SORACOMの解決するIoTの課題
• IoTセキュリティに必要な機能
•閉域網での接続
•通信回線の管理
•通信の監視・制御
•デバイスの認証/認可
•アプリケーションの認証/認可
•デバイス自体の保護

•まとめ

Agenda



《 SORACOMが解決する課題 》



IoT（Internet of Things）
インターネット クラウドモノ
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IoTの活用が期待される分野
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http://www.itmedia.co.jp/enterprise/articles/1511/26/news046.html
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IoTの課題

インターネット クラウドモノ

セキュリティ
通信の管理



ソラコムでの解決策

インターネット クラウドモノ



専用線

モバイルキャリア
の基地局

モノ インターネット
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AWS
クラウド

�G/LTE
SORACOM Air

SIM
��
API



専用線

クラウドに直結する、
セキュアでプログラム制御可能な

通信を提供

�G/LTE
API



《 IoTセキュリティに必要な機能 》



狙われるIoTシステム
デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

The Internet

IoTバックエンド

お客様のシステム

IoTバックエンド
を攻撃してやろうSORACOM

アカウントを
乗っ取ろう



•設計時からセキュリティについて考える
•デバイス/サーバを必要以上にさらさない
•なるべくデバイスにデータを置かない

•費用対効果の観点も必要
•SORACOMにビルトインされた機能を使う

ポイント



《 閉域網での接続 》



SORACOM Canal - AWS 閉域網接続
SORACOM の VPC とお客様の VPC との間でプライベート接続
インターネットを介さず、セキュアにデータ通信 -> 詳細はA5
※ VPC: Virtual Private Cloud = AWS の中でプライベートネットワークをつくるための仕組み

SORACOM Canal

専用線

交換局
お客様のVPC

SIM����
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• SORACOM Virtual Private Gateway (VPG)とお客様の
Amazon VPCをピアリング接続
•デバイスから、VPC内のサーバのプライベートIPアドレスに接続可能
• VPGでNATされる

SORACOM Canalによる接続詳細

SORACOM
Virtual Private Gateway

(VPG)
お客様のVPC

Peering
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SORACOM Direct - 専用線接続
(Virtual Private Cloud) 

SORACOM と AWS 外のクラウドや DC を
専用線で接続するサービス
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SORACOM Direct

専用線

交換局

プライベートクラウド

パブリッククラウド
���



SORACOM Door ‒ IPSec VPN
SORACOMとAWS外のクラウドやDCを
IPsec VPNで接続するサービス

VPN

SORACOM Door

専用線

交換局

プライベートクラウド

パブリッククラウド
VPN



お客様事例: コマツ様
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SORACOM Gate - デバイス LAN 接続

お客様システム

デバイスとクラウドを１つの大きなプライベートLANに
クラウドからのリモートアクセスを可能にするサービス

SORACOM Canal

SORACOM Direct

SORACOM Door

SORACOM Gate
SORACOM Gate
接続用サーバ

10.x.x.x

10.x.x.y



交換局

SORACOM 
Air
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パブリッククラウドVPN

SORACOM 
Door
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SORACOM 
Direct プライベートクラウド
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専用線



• SORACOM Virtual Private Gatewayの出口グローバルIPアドレ
スを固定するオプション
• VPGからくる通信のソースIPを固定できるため、受け側のサーバの
FWにIPアドレス制限が出来る

固定IPアドレスオプション

VPG
お客様のサーバ

�������IP Fire wall



《 通信回線の管理 》



•Subscriber Identity Module
•利用者の認証モジュール

•高い耐タンパ性

•SIMごとに認証、暗号化キー提供

•モバイル通信で認証と暗号化を担保

SIMカード



専用線

インターネット

SORACOM Air

NTTドコモ
の交換局

お客様
① SIMを購入して

モノに挿す

API

Webコンソール③Webから
コントロール

②APIでコントロール



SORACOM Air
• API
• 通信速度の変更
• SIMの停止/解約
• 通信量/利用料の取得
• タグ付け
• グループ etc

• SDK/CLIも提供
	
������
SIM�����



イベントハンドラー

• SIMの1日の通信データ量が
一定のしきい値を超えたら
SIMを停止

• 通算のデータ通信量が
一定のしきい値を超えたら
SIM を解約

・一定の条件を満たした時にアクションを起こすことが可能
・異常な通信量を検知して通信遮断、などが可能



《 通信の監視・制御 》



SORACOM Junction

お客様システム

SIM
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SORACOM Canal

SORACOM Direct

SORACOM Door

SORACOM Junction

VPG
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SORACOM Junction 
3つのトラフィック処理機能

Inspection Mirroring Redirection
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•一定間隔でトラフィックを収集・分類して統計情報を計算
•パケットサイズ、データサイズ
•プロトコル
•接続先など

•出力はJSONフォーマット

• SORACOM Funnelが対応するサービスに出力
• サービス
• リソースID
• クレデンシャル

Inspectionの動作詳細

Inspection
VPG

これらをFunnel同様に
設定すれば出力開始 各種クラウドサービス



• Canal / Direct / Door接続された
ホストをMirroring Peerとして追加
• 2ホストまで登録可

•コピーされたパケットはGREでカプセル化さ
れて届く

•Mirroring PeerはGREを受信できるように
設定することでトラフィックをモニタリング可

Mirroringの動作詳細
Mirroring

�

VPG

Mirroring 
Peer 1

Mirroring 
Peer 2

1
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R
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•仮想L2サブネット上のPeerをGatewayと
してパケットを転送
• vxlanに対応

•指定できるGateway Peerは1つ
•トラフィック制御点を1つに
•障害対応はスタンバイノードへの
アドレス付け替えで可

Redirectionの動作詳細

Redirection
VPG

Gateway

VPG

Gateway = 10.0.0.1 10.0.0.1 

VPG



•デバイスの通信の概況を把握した
り異常を検知する方法はないか？

•デバイス自体のセキュリティは？
マルウェアの脅威への対処は？

•アプリケーションごとに異なる通
信制御を適用することはできない
か？

SORACOM Junctionでお客様の声にお応え



•Junction: Inspection
•Elastic様
• Elastic Cloud, ElasticsearchおよびKibanaに
よる可視化

•Junction: Mirroring
•Acroquest様
• TorrentioFlowの機械学習による異常検知、通知

Junctionパートナーソリューション例



SORACOM Junction: Inspection
The

Internet

VPG

13 2
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IoTバックエンド

お客様のシステム

プロトコル解析＆
アプリケーション分類Junction: Inspection

Amazon 
Kinesis Stream

AWS
Lambda







SORACOM Junction: Mirroring

The
Internet

VPG
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IoTバックエンド

• 個別フローのリアルタイム分析・可視化
• 機械学習による異常検知・リスク分析
• 異常の通知

TorrentioFlow

Junction: Mirroring



Junction: Mirroring

SORACOM Junction: Mirroring

The
Internet

VPG

,&)+#'-0 '-0��

13 2

13 2

+/.$)%���

IoTバックエンド

• 個別フローのリアルタイム分析・可視化
• 機械学習による異常検知・リスク分析
• 異常の通知

TorrentioFlow
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•デバイスの通信の概況を把握した
り異常を検知する方法はないか？

•デバイス自体のセキュリティは？
マルウェアの脅威への対処は？

•アプリケーションごとに異なる通
信制御を適用することはできない
か？

SORACOM Junctionでお客様の声にお応え



•デバイスに物理的にアクセスして悪用されるリスク
•デバイス側にマルウェア等が仕込まれることのリスク

デバイスの乗っ取りリスク

デバイスにマルウェ
アを仕込もう

情報漏えい
第3者への攻撃加担

閉域網への侵入

IoTバックエンド

お客様のシステム



•Junction: MirroringによるDPI、lPS、可視化
•Trend Micro様
•Virtual Network Function Suites(VNFS)

•Palo Alto Networks様
•VM-Series

•Sandvine様
• Procera PacketLogic

Junctionパートナーソリューション例



ミラーリング利用例

The
Internet

13 2

13 2
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IoT Backend

お客様の環境

��
�	����� 通信分析
可視化
異常検知

SORACOM 
Junction

（ミラーリング）



•デバイスの通信の概況を把握した
り異常を検知する方法はないか？

•デバイス自体のセキュリティは？
マルウェアの脅威への対処は？

•アプリケーションごとに異なる通
信制御を適用することはできない
か？

SORACOM Junctionでお客様の声にお応え



•パケットを指定のゲートウェイ経由で転送

SORACOM Junction: Redirection

The
Internet

VPG
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13 2

IoT
バックエンド

お客様のクラウド

フィルタ・解析
・帯域制御
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パートナーソリューションと組み合わせることで、
自由な分析や可視化が可能

Junctionを利用したパケット解析

The
Internet

VPG
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IoTバックエンド

• 個別フローのリアルタイム分析・可視化
• 機械学習による異常検知・リスク分析
• 異常の通知

TorrentioFlow

The
Internet

VPG

13 2
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IoTバックエンド

お客様のシステム

プロトコル解析＆
アプリケーション分類Junction: Inspection

Amazon Kinesis 
Stream

AWS
Lambda



《 デバイスの認証/認可 》



•Subscriber Identity Module
•利用者の認証モジュール

•高い耐タンパ性

•SIMごとに認証、暗号化キー提供

•モバイル通信で認証と暗号化を担保

SIMカード



専用線

インターネット お客様のサーバー

IMEIロック
IMSI
SIM�$��	������
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IMEI
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《 アプリケーションの認証/認可 》



•Subscriber Identity Module
•利用者の認証モジュール

•高い耐タンパ性

•SIMごとに認証、暗号化キー提供

•モバイル通信で認証と暗号化を担保

SIMカード



SORACOM Beam - セキュアなプロキシ

専用線

インターネット

サーバA

サーバB
����

クラウドの潤沢な
リソースで暗号化

安全

HTTP → HTTPS
MQTT→ MQTTS
TCP → TCP over SSL
UDP → HTTPS
…

交換局
モノ

基地局

SIMカードの認証を活用し
本来デバイスに実装するべき接続先設定や暗号化等を
SORACOM へオフロード

SORACOM Beam



SIMカードの認証を活用し送信先を指定するだけで
クラウド連携を実現
デバイスへの各種SDKのインストールが不要

SORACOM Funnel - クラウドアダプタ
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Amazon Kinesis 
Streams

Amazon Kinesis 
Firehose

Microsoft Azure
EventHubs

AWS IoT

SPSパートナーによって
提供されるクラウドサービス

専用線

交換局
モノ

基地局

Google Cloud
Pub/Sub



• SIMからSORACOMのアプリケーションサービスとNTPにしか接続
できない制限をつけるためのサービス
•デバイスが意図せず外部に接続しないようにできる
•グループ設定のVPGに「プライベートガーデン」を指定

プライベートガーデン

悪意のあるサーバ

正当なサーバ

プライベートガーデン





《 SORACOMアカウントの保護 》



SORACOMアカウントの構成
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子ユーザーを作成し、認証情報とAPI単位の権限管理ができる

SORACOM Access Management



•開発者
•コンソールログインと認証キーを許可
• SIMの解約以外の操作はOK

•監視プログラム
•認証キーのみ許可
• GETメソッド（読み取り）のみ許可

•調達担当
•コンソールログインのみ可能
•課金と発注のみ利用可能
• SIM操作は一切NG

ユーザーごとのアクセス権限管理(例)



ルートアカウントのコンソールログイン時にMFA(多要素認証)が利用可能に
• SAMユーザーは順次対応

SORACOMアカウントのMFA機能



《 デバイス自体の保護 》



https://www.ipa.go.jp/files/000052459.pdf

デバイスへの物理的な攻撃



この仕組みを実現する
フレームワーク(Firmware framework)と

ハードウェア(Hardware system architecture)

IoTデバイスMCU(Cortexなど）

CPU

Flash 公開鍵の
ハッシュ

ID

1.製造時にセキュアな
プロセスで書き込み

（Trusted device initialization)
公開鍵
署名

ファームウェア

2.秘密鍵で、公開鍵と
ファームウェアを署名
ブート時に署名を確認 (Trusted boot)
ファームウェアアップデート時も
署名を確認（firmware update)

Firmware

通信用の一時鍵の記録や
暗号化処理の実施など、
実行時におけるセキュアな
メモリ環境での処理
（Trusted secure functions)

セキュアメモリ

Platform Security Architecture(PSA)



《 まとめ 》



狙われるIoTシステム
デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

The Internet

IoTバックエンド

お客様のシステム

IoTバックエンド
を攻撃してやろうSORACOM

アカウントを
乗っ取ろう
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開発者サイト・ブログのご紹介

https://dev.soracom.io/jp/

https://blog.soracom.jp/

開発者サイト

SORACOM ブログ

最新の技術情報アップデートを
いち早くお届けします

各サービスのGetting Started
を用意しています



SORACOM User Group 本日開催
• 時間 18:00 ‒ 20:00
• 参加費 500円
多数のライトニングトークや特別企画をご紹介！



Try! SORACOM チャレンジキャンペーン
～記事を書いてノベルティをゲットしよう～
期間：4月26日~6月30日
対象：企業・個人問わずどなたでも参加可能
内容：SORACOMを使った電子工作や、Deep Diveな記事を書いた方にクールな
ノベルティをプレゼントします



今日から IoT を始めよう！ 体験キット本日販売中

Grove IoT スターターキット for SORACOM
7種類のGroveセンサーとSIMが搭載可能なデバイスで
素早くプロトタイピングが可能

（税抜価格：15,980円）



SORACOMの願い

クラウド ⇒ 多くのビジネス、Webサービス
SORACOM ⇒ 多くのIoTビジネス、システム

たくさんの
IoTプレイヤーが生まれますように



世界中のヒトとモノをつなげ
共鳴する社会へ


