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好きなSORACOMサービス
SORACOM Funnel



アジェンダ
• SORACOM 閉域網サービス(CDD)の紹介
• SORACOM Gate を使ったデバイスアクセス
• SORACOM Junction(Redirection)を使った
シームレスなデバイス・サーバ間通信

• One More Thing…



閉域網系サービスオーバービュー



SORACOMプラットフォーム

SORACOMのグローバルなインフラ
世界中の国・地域で利用可能

ライブラリ & SDKs
CLI(Go), Ruby, Swift

Web インターフェース
User Console

データ転送支援
SORACOM Beam

クラウドアダプタ
SORACOM Funnel

データ収集・蓄積
SORACOM Harvest

プライベート接続
SORACOM

Canal

デバイスLAN
SORACOM

Gate

IoT向けデータ通信
SORACOM Air

Cellular (2G, 3G, LTE) / LPWA (LoRaWAN, Sigfox, , LTE-M)

専用線接続
SORACOM

Direct

仮想専用線
SORACOM

Door

API
Web API, Sandbox

データ通信

ネットワーク

データ転送

インタフェース

SIM認証・証明
SORACOM Endorse

デバイス管理
SORACOM Inventory

透過型
トラフィック処理

SORACOM
Junction

ダッシュボード作成/共有
SORACOM Lagoon

セキュアプロビジョニング
SORACOM Krypton

データ活用

デバイス支援

アクセス権限管理
SORACOM Access 

Management

アプリケーション



用途 利用サービス
デバイス間接続 SORACOM Gate
AWS (VPC) との閉域接続 SORACOM Canal
クラウド(AWS 以外)との閉域接続 SORACOM Direct (専用線) / Door (VPN)
オンプレミス環境との接続 SORACOM Direct (専用線) / Door (VPN)
デバイスへのリモート接続 SORACOM Canal / Direct / Door + Gate
デバイスとサーバ間のシームレス通信 SORACOM Canal / Direct / Door + Gate + Junction

使い分け

IoTデバイス群
データセンター

サーバー

Canal

Direct

Door

VPC Peering

専用線

VPN
サーバー

サーバー

クラウドInternet

Gate Virtual Subnet



SORACOM Airの基本



モバイルとクラウドが融合した

IoT向け通信プラットフォーム
SORACOM



IoTの課題

インターネット クラウドモノ

接続方法 セキュリティ



接続方法

インターネットモノ ・有線LAN
場所の制約

・無線LAN
事前設定が難あり

・3G/LTEの通信は便利
初期費用、通信費高い
長期固定契約



ソラコムでの解決策

インターネット クラウドモノ



SORACOM Airはモノをクラウドに直接繋げる



専用線

基地局
モノ インターネット

パケット交換
帯域制御
顧客管理
課金

AWS
クラウド

3G/LTE
SORACOM Air

SIMカード
API

必要に
応じて



SORACOM Air 基本ネットワーク構成

デバイス
+

3G/LTE

基地局 交換局

クラウド

インターネット

データセンター サーバ

ルータ ルータ インターネット
ゲートウェイ

専用線接続

MNO設備 クラウド お客様設備



•デバイスにはデフォルトでは10.128.0.0/9 の範
囲からプライベートIPアドレスが付与される
•インターネットへと通信する際には
グローバルIPアドレスにNATされる

SORACOM Air 基本ネットワーク構成(2)
SORACOM10.128.0.0/9

デバイスサブネット
Internet

3G/LTE(GTP) NAT



•通信内容が盗み見られてしまう
のでは？

•デバイスに外部からアクセスさ
れてしまうのでは？

•デバイスの認証情報が漏れてし
まったら

よく聞かれるセキュリティ上の懸念



SORACOMを活用したIoTシステムの場合

専用線

Beamで暗号化＆
認証情報付加デバイスはSIMで認証

（サーバへの認証情報
は持たせない）

State-full Firewallが
デバイスへの直接通信
は遮断AirでSORACOMと

安全な通信路SIMの耐タンパ性

IoT
バックエンド

The Internet

デバイスの認
証情報を盗も
う

間で通信を
盗み見よう

デバイスにリモー
トアクセスしてや
ろう



• IoTバックエンドのエンドポイントを公開するリスク
•デバイス側にマルウェア等が仕込まれることのリスク

残るセキュリティ上の課題

IoT
バックエンド

情報漏えい
第3者への攻撃加担

サービス妨害
システム侵入

The Internet

IoTバックエンド
を攻撃しよう

デバイスにマル
ウェアを仕込もう



The Internet に出ない
閉じたIoTシステムは作れないのか？

IoT
バックエンド



SORACOM CanalC
プライベート接続サービス



SORACOM Canal

AWS

お客様
システム直結

専用線
MNO設備

お客様のクラウド上のシステムとSORACOMの間で
プライベートピアリング



•SORACOM Virtual Private Gateway (VPG)と
お客様のVPCをPeering接続

SORACOM Canalによる接続詳細

Virtual Private Gateway
(VPG)
Type-C

お客様のVPC

AWS Tokyo region



• SORACOM Airとお客様のバックエ
ンドとを仲介するゲートウェイ
• AWS VPC上に構築

•接続先との重複可能性の低い
IPアドレスレンジを使用
• 100.64.0.0/10から割当

• Internet Gatewayの有無を選択可
• 無し ‒ 完全閉域網
• 有り ‒ インターネットにも接続可

SORACOM VPGとは

SORACOM
Virtual Private Gateway

(VPG)

100.x.y.0/24 (*)

* 但し、x は 64から127の整数

Internet Gateway
(Optional)

Peering
Connections



• AirのカスタムDNS機能でプライベート名前解決
• Beamでデバイス認証情報やタイムスタンプの付与

Airの各種オプションやBeamも併用可能

お客様のVPC

AWS Tokyo region

プライベートDNS

データ収集サーバ
+タイムスタンプ
+ IMSI

カスタムDNS

プロトコル変換



VPG利用の有無はGroupごとに設定可
VPGを設定しないGroup (default)

VPGを設定したGroup
SORACOM

Virtual Private Gateway
(VPG)

お客様のVPC

インターネットのみ通信可



•設定が反映されるのはセッション確立時

•接続が維持されている間は旧設定が維持

•接続中の端末に変更を反映させるには一旦切断
•端末で: Airplane モード on/offなど
•APIで: Delete Session API

SORACOM Air VPG接続オプションの注意点



SORACOM Canal接続手順
1. VPGを作成

2. ピア接続を作成

3. VPC Peeringリクエストを送信

4. VPC Peeringリクエストを承諾

5. VPGをグループに紐付けし
SIMをグループに紐付ける

お客様

参考 https://dev.soracom.io/jp/start/canal/

SORACOM の操作
AWS の操作

https://dev.soracom.io/jp/start/canal/


•お客様のデバイスとクラウドを閉域網接続
•システムを外部公開する必要なし
•デバイスと外部ネットワークとの通信を完全に遮断可

•AWS の主要リージョン上のVPCであればすぐに接続可
•接続のための物理的工事等は必要なし
•グローバルSIMもJPカバレッジSIMも同居可能

•Groupごとに接続先を切り替え可

SORACOM Canalの利点



IoTバックエンドがAWS外に
ある場合はどうすればよいのか？



SORACOM DirectD
専用線接続サービス



SORACOM Direct

AWS

専用線
MNO設備

AWS外の
お客様システム専用線

お客様の任意のシステムと専用線による直接接続



•SORACOM Virtual Private Gateway (VPG)と
お客様のシステムをAWS Direct Connectで接続

SORACOM Directによる接続詳細

Virtual Private Gateway
(VPG)
Type-D

お客様の
IoTバックエンド

SORACOM Direct

AWS
Direct Connect

(専用線)



SORACOM Direct接続手順
1. 接続申し込み(Webフォーム)

2. Direct Connect接続先情報
（含 AWSアカウントID, VPC ID）

3. VIF作成・接続リクエスト

4. VIF接続受諾

5. SORACOM VPG 作成

6. VPGをグループに紐付けし
SIMをグループに紐付ける

お客様

SORACOM の操作
AWS の操作



VPG利用の有無はGroupごとに設定可
VPGを設定しないGroup (default)

VPGを設定したGroup

インターネットのみ通信可

Virtual Private Gateway
(VPG)
Type-D

お客様の
IoTバックエンド

AWS
Direct Connect



•任意のバックエンドとお客様のデバイスを閉域網接続
•バックエンドを外部公開する必要なし
•デバイスと外部ネットワークとの通信を遮断可

•AWS Direct Connectを使用して接続可
•豊富な接続オプションとキャリアパートナー
•既存のDirect Connect接続があれば工事なしで利用可

•Groupごとに接続先を切り替え可

SORACOM Directの利点



専用線ではなく
手軽なインターネットVPNで
閉域網接続出来ないか？



SORACOM DoorD
仮想専用線接続サービス



SORACOM Door

AWS

専用線
MNO設備

AWS外の
お客様システムInternet

お客様の任意のシステムと
インターネットVPNによる閉域網接続

VPN



•SORACOM Virtual Private Gateway (VPG)と
お客様のシステムをAWSのVPN Connectionで接続

SORACOM Doorによる接続詳細

Virtual Private Gateway
(VPG)
Type-D

お客様の
IoTバックエンド

SORACOM Door

AWS VPN
Connection

(インターネットVPN)



SORACOM Door接続手順

1. Webフォームから接続申し込み
(IPアドレス、BGP AS番号など)

2. VPG作成・VPN設定情報提供

3. VPNルータ設定
VPGをグループに紐付け
SIMをグループに紐付ける

お客様

SORACOM の操作



•使用可能なVPN機器は、AWSのVPN接続仕様に
準じる
https://aws.amazon.com/jp/vpc/faqs/#C9
•一般的なルータであればほぼサポートされている
•対応機種であれば、サンプルコンフィグファイル
の提供も可能
•LinuxやWindows等での接続も可能なので、
AWS以外のクラウドサービス(Azureなど)
とも接続させる事も可能

対応機器

https://aws.amazon.com/jp/vpc/faqs/


Canal/Direct/Door は
どのように実現されているのか？



Virtual Private Gateway(VPG)



•占有して使える仮想交換機
•現在２種類のタイプが存在
•VPG Type-C : Canal or Gate 
VPG Type-D : Direct/Door で使用

•現状LoRa/SigFoxでは利用できない

Virtual Private Gateway(VPG)

VPG Type ピアリング接続 専用線/VPN接続
Type-C ○ ×
Type-D ○ ○



•AWS の VPC Peering 機能を利用して
•デバイスからVPCまでプライベートIPで通信

Canal利用時のネットワーク構成
10.128.0.0/9
Device IP range

100.x.y.0/24
SORACOM VPC

3G/LTE(GTP)

Internet

NAT

172.31.0.0/16
Customer VPC

VPC Peering



•AWS の Direct Connect 機能を利用
•デバイスから自社DCまでプライベートIPで通信

Direct利用時のネットワーク構成
10.128.0.0/9
Device IP range

100.x.y.0/24
SORACOM VPC

Internet

NAT

192.168.0.0/24
Customer DC

専用線

3G/LTE(GTP)



The

•AWS の VPN Connection 機能を利用
•デバイスから自社DCまでプライベートIPで通信

Door利用時のネットワーク構成
10.128.0.0/9
Device IP range

100.x.y.0/24
SORACOM VPC

Internet

NAT

192.168.0.0/24
Customer DC

IPsec VPN tunnel
Internet

3G/LTE(GTP)



SORACOM Airで繋いだデバイス
に外からアクセスするにはどうした
らいいですか？

リリース以来よく聞かれた質問



•デバイスからVPC内サーバへはアクセス可能

デバイスからクラウドへのアクセス
10.128.0.0/9
Device IP range

100.64.0.0/16
SORACOM VPC

NAPT

Internet
(AWS経由)

NAT

172.31.0.0/16
Customer VPC

到達可能
ただし ソースIPは
100.64.x.x となる VPC Peering



•VPC内サーバからデバイスへはアクセス不可能

クラウドからデバイスへのアクセス
10.128.0.0/9
Device IP range

100.64.0.0/16
SORACOM VPC

NAPT

Internet
(AWS経由)

NAT

172.31.0.0/16
Customer VPC

到達不可能
(NAPTされているた
め)

VPC Peering



デバイスへの直接通信を実現するには？



SORACOMのネットワークポリシー

外部ネットワークからデバイスへの
直接通信は遮断

お客様のVPC

お客様サーバ

悪意ある攻撃者



お客様のデバイスとサーバだけが
自由に通信できるネットワークを作れないか？

お客様
のシステム



SORACOM GateG
デバイスLAN接続



お客様のシステム

SORACOM Gate

Internet

1つのLANに繋がっているかのように自由に双方向通信
- サーバからデバイス
- デバイスからデバイス

デバイスとクラウドを１つの大きな仮想サブネットに



SORACOM Gate
デバイスとクラウドを１つの大きな仮想サブネットに

Internet

お客様のシステム

Gate Virtual Subnet



SORACOM Gate 構成図



Gate 構成手順

Raspberry Pi

USBドングル

SORACOM Air 
VPG

PC

Internet
Canal Gateway Server

Customer VPCSORACOM VPC

カメラ

TabletSORACOM Air 

直接アクセス

Gate経由

VXLAN

sshリモートアクセス可能

Gate有効化

NAT有効化
経路設定

https://dev.soracom.io/jp/start/gate/
「SORACOM Gate を使用してデバイスにアクセスする」



•デバイス→サーバ、サーバ→デバイスの通信は可能

•しかし全ての通信はVPGやGate Peerで非対称に
NATされてしまうため、個別のデバイスからのア
クセスを区別することが難しい(Beamを併用)

•サーバから見たデバイスのIPアドレスベースでアク
セス制御をしたい場合には？

Gate を使っても解決しない問題



SORACOM JunctionJ
透過型トラフィック処理



SORAOCM Junctionの３つの機能
•ミラーリング
VPGを通過するパケットを特定のサーバ(Gate Peer)
に送信することが出来る



SORAOCM Junctionの３つの機能
•インスペクション
VPGを通過するパケットの統計を SORACOM 側で
行い、可視化・分析のためのサービスに送信可能



SORAOCM Junctionの３つの機能
•リダイレクション
デバイス/サーバ間の通信をすべて GatePeer 経由で
行うことにより、デバイスサブネットの IP 空間で完
結することにより、IPアドレスでアクセス制御可能に



デモ



Junction を使った構成例



Canal 標準構成
•EC2 からみてアクセス元は VPG となるため
100.64.205.173 がログに記録される

Raspberry Pi

VPG
100.64.205.x

交換局基地局

EC2
172.21.0.108

VPC Peering

ppp0
10.145.79.159



•デバイスから 10.255.255.254 へアクセスすれば
ソースIPアドレスは 10.145.79.159 となる
•しかし 172.21.0.108 へのアクセス時のソースIPは
100.64.205.x のまま

Canal + Gate

Raspberry Pi

VPG
100.64.205.x

交換局基地局

EC2
172.21.0.108

VPC Peering

Gate Virtual Subnet (10.128.0.0/9)

vxlan0
10.255.255.25410.192.205.x

ppp0
10.145.79.159



•デバイスから見たnext-hopを10.255.255.254 へ
•サーバだけでなく、インターネットへのアクセスの
ソースIP も変わる

Canal + Gate + Junction:Redirection

Raspberry Pi

VPG
100.64.205.x

交換局基地局

EC2
172.21.0.108

VPC Peering

Gate Virtual Subnet (10.128.0.0/9)

vxlan0
10.255.255.25410.192.205.x

ppp0
10.145.79.159

Junction
Redirection



そもそも閉域にする目的は何ですか？



閉域網にしたい理由
•悪意のある第三者をデバイスへアクセスさせない
•デバイスからインターネットへの直接通信をさせない
•しかしデータ収集など必要な通信は行いたい

もし条件がこれだけであれば…



•Beam、Funnel、Endorse、Harvestのエンド
ポイント以外にアクセスできない特別なVPG
•SIMあたり1日5円で利用可能
•上記サービスを使うが、インターネットに接続する
必要がない場合には、セキュリティを高められる

Private Garden



デモ





閉域網導入事例紹介



お客様事例: アマノ様

夜間施錠中のお客様先で
稼働するロボット掃除機
とセキュアに通信し、運
用をサポート

ロボット掃除機RcDCの
遠隔サポートに
SORACOM Gate

お客様事例: 



お客様事例：協和エクシオ様

Air SIMで施工コストを
3割減、SORACOM
Canalでセキュアに接続

室温をクラウドで分析、
空調制御型省エネサー
ビスを顧客に提供



お客様事例: 国分グローサーズチェーン様

INSネットからSORACOM 
Airのモバイル通信に切替え、
SORACOM Canalで本部
システムにセキュアに接続

店舗の受発注タブレット
にモバイル通信を活用
店舗のデジタル化を推進



まとめ





SORAOCM Junctionの３つの機能
•リダイレクション
デバイス/サーバ間の通信をすべて GatePeer 経由で
行うことにより、デバイスサブネットの IP 空間で完
結することにより、IPアドレスでアクセス制御可能に



•Beam、Funnel、Endorse、Harvestのエンド
ポイント以外にアクセスできない特別なVPG
•SIMあたり1日5円で利用可能
•上記サービスを使うが、インターネットに接続する
必要がない場合には、セキュリティを高められる

Private Garden



用途 利用サービス
デバイス間接続 SORACOM Gate
AWS (VPC) との閉域接続 SORACOM Canal
クラウド(AWS 以外)との閉域接続 SORACOM Direct (専用線) / Door (VPN)
オンプレミス環境との接続 SORACOM Direct (専用線) / Door (VPN)
デバイスへのリモート接続 SORACOM Canal / Direct / Door + Gate
デバイスとサーバ間のシームレス通信 SORACOM Canal / Direct / Door + Gate + Junction

使い分け

IoTデバイス群
データセンター

サーバー

Canal

Direct

Door

VPC Peering

専用線

VPN
サーバー

サーバー

クラウドInternet

Gate Virtual Subnet



開発者サイト・ブログのご紹介

https://dev.soracom.io/jp/

https://blog.soracom.jp/

開発者サイト

SORACOM ブログ

最新の技術情報アップデートを
いち早くお届けします

各サービスのGetting Started
を用意しています



ナイトイベントはボタンLT大会
時間：18:15‒ 19:30
ソラコム社員も多数参加！ぜひ交流を深めましょう！



今日からIoTを始めよう！本日ホワイエで販売中

Grove IoT スターターキット for SORACOM
7種類のGroveセンサーとSIMが搭載可能なデバイスで
素早くプロトタイピングが可能
（本日販売価格：15,980円）※送料分お得

SORACOM LTE-M Button 
powered by AWS
セルラー通信のLTE-Mを搭載し
購入後すぐに使い始めることが可能

（本日販売価格：3,980円）※送料分お得



SORACOM Advent Calendar 2018
今年は2種類！のアドベントカレンダーを開催

1. SORACOM LTE-M Button powered by AWS
2. SORACOM に関する内容ならなんでもOK

Qiita フォローしてね！

執筆者も絶賛募集中



Try! SORACOM チャレンジキャンペーン
～記事を書いてノベルティをゲットしよう～
期間：11月22日～12月25日
対象：企業・個人問わずどなたでもご参加いただけます
内容：SORACOM を使った電子工作やDeep Diveな記事を書いてくださった方
に素敵なノベルティをプレゼントします



SORACOMの願い

クラウド ⇒ 多くのビジネス、Webサービス
SORACOM ⇒ 多くのIoTビジネス、システム

たくさんの
IoTプレイヤーが生まれますように



世界中のヒトとモノをつなげ
共鳴する社会へ


