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公式ワークブック
SORACOM実装ガイド

日経BP社より3月19日発刊
Kindle版/単行本版

SORACOMサービスとIoTデバイスの
利用方法を

9つのハンズオンを通して解説

Amazonにて予約開始
https://www.amazon.co.jp/dp/4296105590



•SORACOMの解決するIoTの課題
• IoTセキュリティに必要な機能
•デバイス自体の保護
•アプリケーションの認証/認可
•閉域網での接続
•通信の監視・制御
•SORACOMアカウントの保護

•まとめ

Agenda



《 SORACOMが解決するIoTの課題 》



IoT（Internet of Things）

インターネット クラウドモノ

クラウドにつながるモノは、2020年に
数十億〜数百億？



Amazon Web Services

Microsoft Azure Google Cloud Platform

プロトタイピングから実運用までが容易に

Arduino

Raspberry Pi Zero 

STM32 Nucleo

ESP-WROOM-02

モノ クラウド



IoTの活用が期待される分野

重要なビジネス基盤 / 社会基盤へ



http://www.itmedia.co.jp/enterprise/articles/1511/26/news046.html

自社システム

他社システム

インターネット



https://www.gov.uk/government/news/government-to-strengthen-security-of-internet-connected-products

イギリス政府
「消費者向けIoTデバイスのデフォルトパスワード設定の規制」を法案化

https://www.gov.uk/government/news/government-to-strengthen-security-of-internet-connected-products


IoTの課題

インターネット クラウドモノ

セキュリティ
通信の管理



ソラコムでの解決策

インターネット クラウドモノ



専用線

モバイルキャリア
の基地局

モノ インターネット

パケット交換
帯域制御
顧客管理
課金

AWS
クラウド

３G/LTE
SORACOM Air

SIMカード
API



専用線

クラウドに直結する、
セキュアでプログラム制御可能な

通信を提供

３G/LTE
API



《 IoTセキュリティに必要な機能 》



狙われるIoTシステム

The Internet

IoTバックエンド

お客様のシステム

デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

SORACOM
アカウントを
乗っ取ろう

IoTバックエンド
を攻撃してやろう



•設計時からセキュリティについて考える
•デバイス/サーバを必要以上にさらさない
•なるべくデバイスにデータを置かない

•費用対効果の観点も必要
•SORACOMにビルトインされた機能を使う

ポイント



エッジプロセッシング
SORACOM Mosaic

IoTテクノロジー民主化のためのプラットフォーム
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ライブラリ & 
SDKs

CLI(Go), Ruby, Swift

Web インターフェース
User Console

データ転送支援
SORACOM Beam

クラウドアダプタ
SORACOM Funnel

データ収集・蓄積
SORACOM Harvest Data / Files

プライベート接続
SORACOM Canal

IoT向けデータ通信
SORACOM Air 

for Cellular (2G, 3G, LTE) / LPWA (LoRaWAN, Sigfox, , LTE-M) / アップロード専用SIM

専用線接続
SORACOM Direct

仮想専用線
SORACOM Door

API
Web API
Sandbox

コネクティビティ

ネットワーク

インタフェース

SIM認証・証明
SORACOM Endorse

デバイス管理
SORACOM Inventory

透過型トラフィック処理
SORACOM Junction

ダッシュボード作成/共有
SORACOM Lagoon

セキュアプロビジョニング
SORACOM Krypton

アクセス権限管理
SORACOM Access 

Management

アプリケーション

デバイスLAN
SORACOM Gate

開発者サポート
Developer Support

USB ドングル / セルラーモジュール / マイコンモジュール / ボタン / カメラデバイス

クラウドファンクション
SORACOM Funk

オンデマンドリモートアクセス
SORACOM Napter



《 デバイス自体の保護 》



狙われるIoTシステム

The Internet

IoTバックエンド

お客様のシステム

デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

SORACOM
アカウントを
乗っ取ろう

IoTバックエンド
を攻撃してやろう



•破壊・盗難
•不正侵入・改ざん

デバイスへの物理的な攻撃

https://www.ipa.go.jp/files/000052459.pdf



物理攻撃への対策

費用

セキュリティ
強度

•盗難・改竄発生時の損失をみながら、費用対効果で対
応を検討することが重要
•物理的な損失と、データなどの論理的な損失

•盗難・改竄がある前提で、発生時の対応を設計する



この仕組みを実現する
フレームワーク(Firmware framework)と

ハードウェア(Hardware system architecture)

IoTデバイスMCU(Cortexなど）

CPU

Flash 公開鍵の
ハッシュ

ID

1.製造時にセキュアな
プロセスで書き込み

（Trusted device initialization)
公開鍵
署名

ファームウェア

2.秘密鍵で、公開鍵と
ファームウェアを署名
ブート時に署名を確認 (Trusted boot)
ファームウェアアップデート時も
署名を確認（firmware update)

Firmware

通信用の一時鍵の記録や
暗号化処理の実施など、
実行時におけるセキュアな
メモリ環境での処理
（Trusted secure functions)

セキュアメモリ

Platform Security Architecture(PSA)



専用線

インターネット お客様のサーバー

IMEIロック
IMSI
SIMカードに格納されてい
る一意な番号

IMEI
通信モジュールに格納されている
一意な番号

IMEIロック
特定のIMSIとIMEIのペア
以外の通信を遮断





位置情報表示

SIMの位置表示
（通信基地局表示）



SORACOMユーザー向けデバイス補償サービス

https://iot-device-insurance.tokiomarine-e.jp/



《 デバイスの認証/認可 》



狙われるIoTシステム

The Internet

IoTバックエンド

お客様のシステム

デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

SORACOM
アカウントを
乗っ取ろう

IoTバックエンド
を攻撃してやろう



•スマートフォンの場合
•人が認証情報を入力できる

• IoTデバイスの場合
• IoTデバイス自身に認証情報を持たせる必要がある
•全デバイスで同じ認証情報 -> NG
•デバイスごとに認証情報を持たせる
•どのように認証情報を持たせるか?
•認証情報の漏洩をどう防ぐか？



•Subscriber Identity Module
•利用者の認証モジュール

•高い耐タンパ性

•SIMごとに認証、暗号化キー提供
•SIMごとにユニークIDが使える

•モバイル通信で認証と無線の暗号化を担保

SIMカード



《 アプリケーションの認証/認可 》



デバイスとクラウドの直接連携の問題点

デバイス

セキュア&クラウドネイティブな
プロトコル

SDK や認証情報のインストール
証明書などの更新作業

• メガクラウド
PaaS / SaaS

• パートナー
ソリューション



SORACOM Funk

SORACOM Beam / Funnel / Funk による
認証認可のセキュア化

デバイス

セキュア&クラウドネイティブな
プロトコル

• メガクラウド
PaaS / SaaS

• パートナー
ソリューションSORACOM Beam

SORACOM Funnel

プリミティブな
プロトコル

• SIM を鍵としてクラウドの認証情報との紐づけ
• クラウド向けプロトコルへ変換

HTTP, MQTT,
TCP, UDP

HTTPS(+JSON), MQTTS,
TCPS

SDK や認証情報をデバイスから取り払ってシンプル化
セキュリティの向上

キーローテーションなどの工数削減



•デバイス側には、SIM以外の認証情報が不要
•デバイスごとに認証情報を入れる必要がない
•クラウドに接続するためのSDKが不要
•デバイス側をシンプルに保てる

•実現できない処理
•対応クラウドサービス以外へのアクセス
•例：Amazon S3

•セルラー通信以外の利用

Beam/Funnel/Funkの利点



《 閉域網での接続 》



狙われるIoTシステム

The Internet

IoTバックエンド

お客様のシステム

デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

SORACOM
アカウントを
乗っ取ろう

IoTバックエンド
を攻撃してやろう



SORACOM Canal - AWS 閉域網接続
SORACOM の VPC とお客様の VPC との間でプライベート接続
インターネットを介さず、セキュアにデータ通信
※VPC: Virtual Private Cloud = AWS の中でプライベートネットワークをつくるための仕組み

SORACOM Canal

専用線

交換局
お客様のVPC

SIMカードが
自社ネットワーク接続用の

認証モジュールに



• SORACOM Virtual Private Gateway (VPG)とお客様の
Amazon VPCをピアリング接続
•デバイスから、VPC内のサーバのプライベートIPアドレスに接続可能
• VPGでNATされる

SORACOM Canalによる接続詳細

SORACOM
Virtual Private Gateway

(VPG)
お客様のVPC

Peering

インターネットアクセスの可否を
設定可能



• SIMから特定の接続先にしか接続できないよう制限が可能
•デバイスが意図せず外部に接続しないようにできる

アウトバウンドの制御

悪意のあるサーバ

正当なサーバ

VPG





交換局

SORACOM 
Air

閉域網での接続
• 端末から自社システムまでの閉域網接続を容易に実現

SORACOM 
Canal

自社システム

パブリッククラウド
VPN

SORACOM 
Door

自社システム

SORACOM 
Direct プライベートクラウド

専用線

自社システム
専用線



SORACOM Gate

お客様システム

デバイスとクラウドを１つの大きなプライベートLANに
クラウドからのリモートアクセスを可能にするサービス

SORACOM Canal

SORACOM Direct

SORACOM Door

SORACOM Gate
SORACOM Gate
接続用サーバ

10.x.x.x

10.x.x.y



SSH対応の
デバイス

SORACOM
Napter

1. アクセスポートを
リクエスト

2. リモートログイン

通常時は閉域、遠隔操作時だけ外部から接続

SORACOM Air
のセキュア・
ネットワーク

動的グローバルIPアドレス
&ポート

SORACOM Nater



《 通信の監視・制御 》



•デバイスに物理的にアクセスして悪用されるリスク
•デバイス側にマルウェア等が仕込まれることのリスク

デバイスの乗っ取りリスク

デバイスにマルウェ
アを仕込もう

情報漏えい
第3者への攻撃加担

閉域網への侵入

IoTバックエンド

お客様のシステム

どう検知するか?



専用線

インターネット

SORACOM Air

NTTドコモ
の交換局

お客様
① SIMを購入して

モノに挿す

API

Webコンソール③Webから
コントロール

②APIでコントロール



SORACOM Air

• API
• 通信速度の変更
• SIMの停止/解約
• 通信量/利用料の取得
• タグ付け
• グループ etc

• SDK/CLIも提供

システムの自動化
SIMの一括管理



イベントハンドラー

• SIMの1日の通信データ量が
一定のしきい値を超えたら
SIMを停止

• 通算のデータ通信量が
一定のしきい値を超えたら
SIM を解約

・一定の条件を満たした時にアクションを起こすことが可能
・異常な通信量を検知して通信遮断、などが可能



SORACOM Junction

お客様システム

SIMの通信を透過型にトラフィック分析・処理できるサービス

SORACOM Canal

SORACOM Direct

SORACOM Door

SORACOM Junction

VPG



パケットの
コピーを指定の
宛先に転送

SORACOM Junction 
3つのトラフィック処理機能

Inspection Mirroring Redirection

パケットフローを
解析して
統計情報を出力

パケットを指定の
ゲートウェイ経由に
転送

VPG

Ｄ

VPG VPG



• 一定間隔でトラフィックを収集・分類して統計情
報を計算
• パケットサイズ、データサイズ
• プロトコル
• 接続先など

• 出力はJSONフォーマット

• SORACOM Funnelが対応するサービスに出力
• サービス
• リソースID
• クレデンシャル

Inspectionの動作詳細

Inspection

VPG

これらをFunnel同様に
設定すれば出力開始

各種クラウドサービス



SORACOM Junction: Inspection

The
Internet

VPG

13 2

トラフィックの本線

IoTバックエンド

お客様のシステム

プロトコル解析＆
アプリケーション分類Junction: Inspection

Amazon 
Kinesis Stream

AWS
Lambda

通信の概況を把握
異常を検知





• Canal / Direct / Door接続された
ホストをMirroring Peerとして追加
• 2ホストまで登録可

•コピーされたパケットはGREでカプセル化さ
れて届く

•Mirroring PeerはGREを受信できるように
設定することでトラフィックをモニタリング可

Mirroringの動作詳細
Mirroring

Ｄ

VPG

Mirroring 
Peer 1

Mirroring 
Peer 2

1
G
R
E

3
G
R
E

2
G
R
E

13 2元のパケット

Mirroring Peerが受け取るパケット



ミラーリング利用例

The
Internet

13 2

13 2

実トラフィック

IoT Backend

お客様の環境

悪性なTraffic
通信分析
可視化
異常検知

SORACOM 
Junction

（ミラーリング）



パートナー様ソリューションの利用例

The
Internet

VPG

パケットをコピー コピー転送

13 2

13 2

トラフィックの本線

IoTバックエンド

• 個別フローのリアルタイム分析・可視化
• 機械学習による異常検知・リスク分析
• 異常の通知

TorrentioFlow

Junction: Mirroring



Junction: Mirroring

The
Internet

VPG

パケットをコピー コピー転送

13 2

13 2

トラフィックの本線

IoTバックエンド

• 個別フローのリアルタイム分析・可視化
• 機械学習による異常検知・リスク分析
• 異常の通知

TorrentioFlow

異常検知の結果を
分かりやすく可視化

異常な通信データ

SIMごとの通信状況を
一目で確認できる

パートナー様ソリューションの利用例



•仮想L2サブネット上のPeerをGatewayと
してパケットを転送
• vxlanに対応

•指定できるGateway Peerは1つ
•トラフィック制御点を1つに
•障害対応はスタンバイノードへの
アドレス付け替えで可

Redirectionの動作詳細

Redirection
VPG

Gateway

VPG

Gateway = 10.0.0.1 10.0.0.1 

VPG



•パケットを指定のゲートウェイ経由で転送

SORACOM Junction: Redirection

The
Internet

VPG

トラフィックの本線
13 2

IoT
バックエンド

お客様のクラウド

フィルタ・解析
・帯域制御

パケットの
経路を変更



•Junction: MirroringによるDPI、lPS、可視化
•Palo Alto Networks社
•VM-Series

•Sandvine社
•Procera PacketLogic

Junctionパートナーソリューション例



パートナーソリューションと組み合わせることで、
デバイスの異常検知や乗っ取り検知が可能

Junctionを利用したパケット解析

The
Internet

VPG

パケットをコピー コピー転送

13 2

13 2

トラフィックの本線

IoTバックエンド

• 個別フローのリアルタイム分析・可視化
• 機械学習による異常検知・リスク分析
• 異常の通知

TorrentioFlow

The
Internet

VPG

13 2

トラフィックの本線

IoTバックエンド

お客様のシステム

プロトコル解析＆
アプリケーション分類Junction: Inspection

Amazon Kinesis 
Stream

AWS
Lambda



《 SORACOMアカウントの保護 》



狙われるIoTシステム

The Internet

IoTバックエンド

お客様のシステム

デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

SORACOM
アカウントを
乗っ取ろう

IoTバックエンド
を攻撃してやろう



SORACOMアカウントの構成

オペレーター
（ルートアカウント)

SAMユーザー

認証キー

コンソールログイ
ン

認証キー

コンソール
ログイン

1
*

アクセス権限

SAMユーザー

認証キー

コンソールログイ
ン
アクセス権限

*

認証キー:APIアクセス時の認証に利用



子ユーザーを作成し、認証情報とAPI単位の権限管理ができる

SORACOM Access Management



•開発者
•コンソールログインと認証キーを許可
• SIMの解約はNG

•監視プログラム
•認証キーのみ許可
• GETメソッド（読み取り）のみ許可

•調達担当
•コンソールログインのみ可能
•課金と発注のみ利用可能
• SIM操作は一切NG

ユーザーごとのアクセス権限管理(例)



コンソールログイン時にMFA(多要素認証)が利用可能

SORACOMアカウントのMFA機能



《 まとめ 》



狙われるIoTシステム
デバイスを
乗っ取ろう

間で通信を
盗み見よう

デバイスにリモート
アクセスしてやろう

The Internet

IoTバックエンド

お客様のシステム

IoTバックエンド
を攻撃してやろう

SORACOM
アカウントを
乗っ取ろう

• APIで監視・通信遮断
• SORACOM Junction
• SIMの認証を利用
• PSAの利用

• 閉域接続の利用
• セルラーの暗号化

• SAMを利用した権限管理
• MFAの活用

• SORACOM Gate/Napterの利用
• グローバルIPをSIMに付与しない

• Canal/Direct/Doorの利用
• SIM認証を利用



ユーザーサイト・ブログのご紹介

https://dev.soracom.io/jp/

https://blog.soracom.jp/

ユーザーサイト

SORACOM ブログ

最新の技術情報アップデートを
いち早くお届けします

各サービスのGetting Started
を用意しています



SORACOMの願い

クラウド ⇒ 多くのビジネス、Webサービス
SORACOM ⇒ 多くのIoTビジネス、システム

たくさんの
IoTプレイヤーが生まれますように



世界中のヒトとモノをつなげ
共鳴する社会へ


